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Die GAI NetConsult GmbH ist ein in Deutschland und dem benachbarten Ausland tatiges, unab-
hangiges Beratungsunternehmen fiir IT- und OT-Security mit Hauptsitz in Berlin. Wir unterstiit-
zen unsere Kunden mit unserer fachlichen Expertise in den Bereichen Information Security Ma-
nagement, Cyber Security und ICS/OT Security bei der Uberpriifung ihres Sicherheitsniveaus,

dem Aufbau und Regelbetrieb von Informationssicherheitsmanagementsystemen, und der Ein-
haltung von Sicherheitsstandards. Mit unserer groBen Bandbreite an Priifungsleistungen von
Security Audits Uber Penetrationstests bis Red Teaming identifizieren wir brancheniibergreifend
und mit besonderer Expertise bei Kritischen Infrastrukturen Risiken und Chancen in Prozessen,
Infrastrukturen und Applikationen unserer Kunden. Wir wenden Sicherheitsstandards nicht nur
an, sondern gestalten diese auch aktiv in Gremien und Verbanden mit. Dieses tiefe Verstandnis
Uber die fiir unsere Kunden maBgeblichen Anforderungen, kombiniert mit unseren langjahrigen
Erfahrungen, bringen wir in Beratungsprojekten auch im Rahmen der Beschaffung und Einfiih-
rung neuer IT- und OT-Systemtechnologien oder der Absicherung von Bestandssystemen ein.

Security Consultant ICS / OT (w/m/d)

Wir unterstiitzen unsere Kunden aus verschiedenen Industrie- und KRITIS-Bereichen bei der Ab-
sicherung ihrer ICS- (Industrial Control Systems) und OT-Systeme (Operational Technology). S5t6-
rungen, Ausfille oder gar gezielte Angriffe kdnnen hier schnell weitreichende Folgen haben: von
kostspieligen Produktionsunterbrechungenin der industriellen Fertigung bis zu nachhaltig wirken-
den Versorgungsengpassen und Stérungen der 6ffentlichen Sicherheit bei Kritischen Infrastruktu-
ren (KRITIS) wie der Energie- und Wasserversorgung oder im Bereich Transport und Verkehr.

lhre Aufgaben bei uns

Sie verstarken uns als Security-Consultant im Bereich ,ICS/OT-Security” und arbeiten in einem
jungen und begeisternden Team an der Absicherung von industriellen Steuerungssystemen und
ICS/OT-Umgebungen in spannenden Branchen und im KRITIS-Umfeld. Sie verstarken unser Team
bei laufenden und demnéachst anstehenden Kundenprojekten.

Wesentliche Themen in Ihrem Aufgabenbereich sind:

®  Technisches Consulting zur Sicherheit im Umfeld der Industrial Control Systems und Produk-
tions-IT/OT

¥ Konzeption und Bewertung von technischen Sicherheitslésungen

® Konzeption und Bewertung von an die ICS-/OT-Anforderungen angepassten organisatori-
schen Sicherheits-Prozesse (Sichere Betriebsprozesse, Patchmanagement, Incident-Manage-
ment etc.)

®  Begleitung von Beschaffungsprojekten, u.a. bei Ausschreibungen, Lasten- und Pflichtenheft-
erstellungen

¥ Unterstitzung beim Aufbau einer an ICS/OT-Umgebungen angepassten Sicherheits-organisa-
tion (in enger Zusammenarbeit mit unserem Team ,Information Security Management")

o Aufbau und Weiterentwicklung von Informationssicherheitsmanagementsystemen
(ISMS) fur das ICS/OT-Umfeld, z.B. nach ISO/IEC 2700x oder IEC 62443

o Einflihrung von Konzepten und Methoden zur Aufrechterhaltung der Betriebsprozesse
und zur Notfallplanung

B Beratung bei der Umsetzung branchenspezifischer Anforderungen, z.B. nach IEC 62443 oder
BDEW/OE/VSE Whitepaper




Durchfiihrung von Sicherheitsanalysen, Audits und Sicherheits-Reviews im ICS/OT-Umfeld

Identifikation und Bewertung von Risiken und risikomindernden MaBnahmen im ICS/OT-
Bereich

lhr Profil

Wir erwarten eine(n) hoch motivierte(n) Mitarbeiter/-in, der/die sich auszeichnet durch:

Abgeschlossenes naturwissenschaftliches / technisches Studium oder eine vergleichbare Aus-
bildung

Motivation zur standigen Weiterbildung in neuen Technologien

Gutes technisches Know-how in Windows- und Linux-Umgebungen sowie im Netzwerkbe-
reich

Guter allgemeiner Uberblick zu Themen der Informationssicherheit
Ausgepragte Kommunikations- und Teamfahigkeit

Hohe Kompetenz in Beratung und Prasentation gegenliber Kunden

Sehr gute Deutsch- und gute Englischkenntnisse in Wort und Schrift

Mehrjahrige Projekterfahrung in den o. g. Aufgabengebieten und im ICS/OT-Umfeld sind vorteil-
haft, aber keine Bedingung. Wir geben auch Berufsanfangerinnen und Berufsanfiangern gern die
Moglichkeit, gemeinsam mit unseren langjahrig tatigen Consultants wertvolle Projekterfahrungen
zu sammeln.

Unsere Leistungen
Wir bieten:

Ein attraktives Arbeitsumfeld in einem erfahrenen Team mit umfassender Gelegenheit zu
selbststandigem Arbeiten

Eine offene Unternehmenskultur mit flachen Hierarchien und einem kollegialen Miteinander

Ein spannendes und abwechslungsreiches Kunden- und Projektumfeld mit vielfaltigen Techno-
logienim IT-und OT-Umfeld und in Kritischen Infrastrukturen

Ein gemeinsam abgestimmtes Weiterbildungsprogramm mit anerkannten Zertifizierungen

Eine attraktive, leistungsorientierte Verglitung mit der Moglichkeit, an unserem Bonus-Pro-
gramm teilzunehmen

Ein betriebliches Physiotherapeutenprogramm zur aktiven Gesundheitsférderung

Wabhlweise bis zu zwei der folgenden Benefits: JobRad, Deutschland-Ticket und Edenred-Sach-
bezugskarte

30 Tage Urlaub als Standard mit der Méglichkeit, mehr oder weniger Tage zu vereinbaren
Flexible Arbeitszeiten und die Moglichkeit zum Arbeiten im Homeoffice

Wir freuen uns auf Ihre aussagekréaftigen Bewerbungsunterlagen per E-Mail, bitte mit Gehaltsvor-
stellung, Zeugnissen und moglichem Starttermin.

GAI NetConsult GmbH
Am Borsigturm 58, 13507 Berlin
E-Mail: personal@gai-netconsult.de




