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Die GAI NetConsult GmbH ist ein in Deutschland und dem benachbarten Ausland tatiges, unab-
hangiges Beratungsunternehmen fiir IT- und OT-Security mit Hauptsitz in Berlin. Wir unterstiit-
zen unsere Kunden mit unserer fachlichen Expertise in den Bereichen Information Security Ma-
nagement, Cyber Security und ICS/OT Security bei der Uberpriifung ihres Sicherheitsniveaus,

dem Aufbau und Regelbetrieb von Informationssicherheitsmanagementsystemen, und der Ein-
haltung von Sicherheitsstandards. Mit unserer groBen Bandbreite an Priifungsleistungen von
Security Audits Uber Penetrationstests bis Red Teaming identifizieren wir branchentbergreifend
und mit besonderer Expertise bei Kritischen Infrastrukturen Risiken und Chancen in Prozessen,
Infrastrukturen und Applikationen unserer Kunden. Wir wenden Sicherheitsstandards nicht nur
an, sondern gestalten diese auch aktiv in Gremien und Verbanden mit. Dieses tiefe Verstandnis
Uber die fiir unsere Kunden maBgeblichen Anforderungen, kombiniert mit unseren langjahrigen
Erfahrungen, bringen wir in Beratungsprojekten auch im Rahmen der Beschaffung und Einfiih-
rung neuer IT- und OT-Systemtechnologien oder der Absicherung von Bestandssystemen ein.

Security Consultant (w/m/d)
Information Security Management

Wir unterstltzen unsere Kunden bei der Analyse, dem Aufbau und der Weiterentwicklung von Ma-
nagementsystemen zur Informationssicherheit und Projekten zur Notfallplanung. Hierbei arbeiten
wir mit den Leitungsebenen und auch den operativ verantwortlichen Mitarbeitern unserer Kunden
sowohl Zielstellungen als auch Umsetzungsstrategien zur Informationssicherheit aus und unter-
stlitzen bei der operativen Umsetzung und Zielerreichung. Dabei steht besonders die seit Jahren
etablierte Norm fiir Informationssicherheits-Managementsysteme ISO/IEC 27001 im Vorder-
grund, oft in Kombination mit branchenspezifischen Erganzungen wie die ISO/IEC 27019 im Ener-
giemarkt oder den besonderen regulatorischen Anforderungen bei Kritischen Infrastrukturen
(KRITIS).

Ihre Aufgaben bei uns

Sieverstarkenuns als Security-Consultant im Bereich ,Information Security Management®. Auf der
Basis Ihrer Expertise und praktischen Erfahrung beraten Sie unsere Kunden bei der Einfihrungund
der Weiterentwicklung von Managementsystemen zur Informationssicherheit sowie zur Notfall-
planung und fiihren Sicherheitsaudits bei unseren Kunden durch.

Wesentliche Themen in Ihrem Aufgabenbereich sind:
®  Etablierung und Weiterentwicklung von ISMS nach ISO/IEC 27001

o Erfassung von gegebenen Potentialen zur Integration von Sicherheitszielen in vorhan-
dene Geschafts- bzw. Betriebsprozesse

o Architektur und Beschreibung von Sicherheitsrollen zur Integration in bestehende Auf-
bau- und Ablauforganisationen, Ausbildung der Rollen und operative Begleitung in den
ersten ISMS-Zyklen

o Erstellung von Sicherheitsberichten zur Managementbewertung

o Anbindung des ISMS an/ Integration in bereits vorhandene Managementsysteme
o Ausarbeitung von organisatorischen und technischen SicherheitsmaBnahmen

o Erstellung von Dokumentationen, Sicherheitsregelwerken, Sicherheitskonzepten

o Begleitung/Fihrung von Workshops zur Ausarbeitung bzw. Implementierung der oben
genannten Punkte

® Durchfiihrung von internen Audits nach ISO/IEC 27001 / 27002 und anderen Priifgrundlagen




Beratungen im Kontext KRITIS, NIS2, BSI-Grundschutz, Unterstiitzung bei der Umsetzung re-

gulativer Anforderungen

Beratungen im Kontext Business Continuity Management, Aufbau und Begleitung von Mana-

gementsystemen nach ISO/IEC 22301 oder vergleichbaren Standards

lhr Profil

Wir erwarten eine(n) hoch motivierte(n) Mitarbeiter/-in, der/die sich auszeichnet durch:

Abgeschlossenes naturwissenschaftliches / technisches Studium oder eine vergleichbare Aus-
bildung

Kompetenzen und Erfahrungen in verschiedenen Formen von Unternehmensorganisationen
aber auch in der technisch orientierten IT-Security

Gutes technisches Know-how und Erfahrung in der Durchfiihrung von Risikoanalysen

Eine Ausbildung als ISO/IEC 27001 Lead Auditor oder die Bereitschaft, die Ausbildung dazu
bei uns anzugehen

Moglichst bereits Erfahrungen mit der Durchfiihrung von ISMS-Projekten
Motivation zur standigen Weiterbildung in neuen Technologien
Ausgepriagte Kommunikations- und Teamfahigkeit

Hohe Kompetenz in Beratung und Prasentation gegenliber Kunden

Sehr gute Deutsch- und gute Englischkenntnisse in Wort und Schrift

Mehrjahrige Projekterfahrungen in den o. g. Aufgabengebieten sind vorteilhaft, aber keine Bedin-
gung. Wir geben auch Berufsanfiangerinnen und Berufsanfangern gern die Moglichkeit, gemeinsam
mit unseren langjahrig tatigen Consultants wertvolle Projekterfahrungen zu sammeln.

Unsere Leistungen
Wir bieten:

Ein attraktives Arbeitsumfeld in einem erfahrenen Team mit umfassender Gelegenheit zu
selbststandigem Arbeiten

Eine offene Unternehmenskultur mit flachen Hierarchien und einem kollegialen Miteinander

Ein spannendes und abwechslungsreiches Kunden- und Projektumfeld mit vielfaltigen Techno-
logien im IT- und OT-Umfeld und in Kritischen Infrastrukturen

Ein gemeinsam abgestimmtes Weiterbildungsprogramm mit anerkannten Zertifizierungen

Eine attraktive, leistungsorientierte Verglitung mit der Moglichkeit, an unserem Bonus-Pro-
gramm teilzunehmen

Ein betriebliches Physiotherapeutenprogramm zur aktiven Gesundheitsférderung

Woahlweise bis zu zwei der folgenden Benefits: JobRad, Deutschland-Ticket und Edenred-Sach-
bezugskarte

30 Tage Urlaub als Standard mit der Moéglichkeit, mehr oder weniger Tage zu vereinbaren

Flexible Arbeitszeiten und die Moglichkeit zum Arbeiten im Homeoffice

Wir freuen uns auf Ihre aussagekréftigen Bewerbungsunterlagen per E-Mail, bitte mit Gehaltsvor-
stellung, Zeugnissen und moglichem Starttermin.

GAI NetConsult GmbH
Am Borsigturm 58, 13507 Berlin
E-Mail: personal@gai-netconsult.de




