
 

Die GAI NetConsult GmbH ist ein in Deutschland und dem benachbarten Ausland tätiges, unab-
hängiges Beratungsunternehmen für IT- und OT-Security mit Hauptsitz in Berlin. Wir unterstüt-
zen unsere Kunden mit unserer fachlichen Expertise in den Bereichen Information Security Ma-
nagement, Cyber Security und ICS/OT Security bei der Überprüfung ihres Sicherheitsniveaus, 
dem Aufbau und Regelbetrieb von Informationssicherheitsmanagementsystemen, und der Ein-
haltung von Sicherheitsstandards. Mit unserer großen Bandbreite an Prüfungsleistungen von 
Security Audits über Penetrationstests bis Red Teaming identifizieren wir branchenübergreifend 
und mit besonderer Expertise bei Kritischen Infrastrukturen Risiken und Chancen in Prozessen, 
Infrastrukturen und Applikationen unserer Kunden. Wir wenden Sicherheitsstandards nicht nur 
an, sondern gestalten diese auch aktiv in Gremien und Verbänden mit. Dieses tiefe Verständnis 
über die für unsere Kunden maßgeblichen Anforderungen, kombiniert mit unseren langjährigen 
Erfahrungen, bringen wir in Beratungsprojekten auch im Rahmen der Beschaffung und Einfüh-
rung neuer IT- und OT-Systemtechnologien oder der Absicherung von Bestandssystemen ein. 

(Senior) Penetration Tester (w/m/d) 
Wir unterstützen unsere Kunden bei der Identifikation bekannter und neuer Schwachstellen in Inf-
rastrukturen und Applikationen. Dabei simulieren wir realistische Angriffe oder bewerten mit im 
Vorfeld abgestimmten Berechtigungen das Sicherheitsniveau mit Blick hinter die Kulissen. Die ste-
tig variierenden IT- / OT-Systemtechnologien bieten große Vielfalt und spannende Herausforde-
rungen zugleich.  

Ihre Aufgaben bei uns 

Sie verstärken uns als Penetration Tester im Bereich „Technical Security Audits“ und arbeiten in 
einem jungen und begeisternden Team an der Bewertung der Wirksamkeit von technischen 
Schutzmaßnahmen und dem Auffinden von Schwachstellen in spannenden Technologien und 
Branchen.  

Wesentliche Themen in Ihrem Aufgabenbereich sind:  

▪ Durchführung von Security Audits in Form von Penetrationstests, Konfigurationsprüfungen 

und Security-Assessments im IT- und OT-Bereich bei 

o Web-Applikationen und Web-Services 

o Mobile Apps (iOS, Android) 

o Smart Contracts und Large Language Models 

o Client-Server-Applikationen / Desktop-Applikationen 

o IT-Infrastrukturen und Netzwerkkomponenten 

o Cloud-Infrastrukturen (Azure, AWS, GCP) 

o Server-Diensten und Datenbanken 

o Client- / Server-Betriebssystemen / Firmware 

o Spezifischen Komponenten des Industrie- / OT-Bereichs u.a. Stationsleittechnik, 
Schutztechnik, zentrale Leittechnik, Prozesssteuerungssysteme 

▪ Durchführung von Red- und Purple-Teaming-Assessments sowie Unterstützung in der Pflege 

und dem Ausbau der Red-Team-Infrastruktur 



 

▪ Sicherheitsprüfung von Applikationen mittels Code-Analysen (SAST, IAST, SCA) 

▪ Durchführung von Compliance Audits / Abnahmeprüfungen (FAT / SAT) gegen Projektvorga-

ben und Standards 

▪ Entwicklung von Exploits / Proof of Concepts zur Nachweisbarkeit von Schwachstellen 

▪ Entwicklung von Lösungen zur Automatisierung von Arbeitsschritten bei Security Audits 

▪ Analyse von Hardware-Lösungen und deren Software-Stack (z.B. Firmware, I/O-Schnittstel-

len, Protokoll-Stacks) 

▪ Erstellung von Ergebnisberichten und Präsentationsunterlagen zu den Feststellungen ein-

schließlich einer Risikobewertung in deutscher und englischer Sprache 

▪ Erstellung von IT-Sicherheitsanalysen für spezifische Bedrohungen 

▪ Bewertung und Erstellung von technischen Sicherheitskonzepten 

▪ Unterstützung von Research-Aktivitäten 

▪ Fuzzing zum Aufdecken neuer Schwachstellen 

Ihr Profil 

Wir erwarten eine(n) hoch motivierte(n) Mitarbeiter/-in, der/die sich auszeichnet durch:  

▪ Abgeschlossenes naturwissenschaftliches / technisches Studium oder eine vergleichbare Aus-
bildung 

▪ Motivation zur ständigen Weiterbildung in neuen Technologien, Prüfmethoden und Prüf-
werkzeugen 

▪ Kenntnisse einschlägiger Prüfmethoden und Best Practices (z.B. OWASP [M]ASVS, WSTG, 
CIS Benchmarks)  

▪ Praxiserfahrungen in der Anwendung von einschlägigen Prüfwerkzeugen, idealerweise Teil-
nahmen an CTFs / Pentesting Labs (z. B. HackTheBox, TryHackMe) 

▪ Sehr gutes technisches Know-how in Windows und Linux Umgebungen 

▪ Programmierkenntnisse im Umfeld von Skript-Sprachen und Applikationstechnologien 

▪ Guter allgemeiner Überblick zu Themen der Informationssicherheit 

▪ Vorteilhaft sind Erfahrungen im Umfeld der Code-Analyse und bereits vorhandene Zertifizie-
rungen wie z.B. OSCP, OSCE, BSCP, PNPT, CPTS 

▪ Erste Erfahrungen in der Durchführung von Bug Bounties und Kenntnisse des Responsible 
Disclosure Prozesses sowie anerkannte Schwachstellen (CVEs) sind ein Plus 

▪ Ausgeprägte Kommunikations- und Teamfähigkeit 

▪ Hohe Kompetenz in Beratung und Präsentation gegenüber Kunden 

▪ Sehr gute Deutsch- und gute Englischkenntnisse in Wort und Schrift 

Mehrjährige Projekterfahrung in den o. g. Aufgabengebieten sind vorteilhaft, aber keine Bedin-
gung. Wir geben auch Berufsanfängerinnen und Berufsanfängern gern die Möglichkeit, gemeinsam 
mit unseren langjährig tätigen Mitarbeitern wertvolle Projekterfahrungen zu sammeln. 

 

 



 

Unsere Leistungen 

Wir bieten: 

▪ Ein attraktives Arbeitsumfeld in einem erfahrenen Team mit umfassender Gelegenheit zu 
selbstständigem Arbeiten 

▪ Eine offene Unternehmenskultur mit flachen Hierarchien und einem kollegialen Miteinander 

▪ Ein spannendes und abwechslungsreiches Kunden- und Projektumfeld mit vielfältigen Techno-
logien im IT- und OT-Umfeld und in Kritischen Infrastrukturen 

▪ Ein gemeinsam abgestimmtes Weiterbildungsprogramm mit anerkannten Zertifizierungen 

▪ Eine attraktive, leistungsorientierte Vergütung mit der Möglichkeit, an unserem Bonus-Pro-
gramm teilzunehmen 

▪ Ein betriebliches Physiotherapeutenprogramm zur aktiven Gesundheitsförderung 

▪ Wahlweise bis zu zwei der folgenden Benefits: JobRad, Deutschland-Ticket und Edenred-Sach-
bezugskarte 

▪ 30 Tage Urlaub als Standard mit der Möglichkeit, mehr oder weniger Tage zu vereinbaren 

▪ Flexible Arbeitszeiten und die Möglichkeit zum Arbeiten im Homeoffice 

Wir freuen uns auf Ihre aussagekräftigen Bewerbungsunterlagen per E-Mail, bitte mit Gehaltsvor-
stellung, Zeugnissen und möglichem Starttermin. 

GAI NetConsult GmbH 
Am Borsigturm 58, 13507 Berlin 

E-Mail: personal@gai-netconsult.de 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 


